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Microchip、ネットワーク接続型のスマートでセキュアなソリューションの開発を 

支援するハードウェア暗号化エンジン内蔵マイクロコントローラを発表 
 

IoT 時代のセキュリティ実装を容易にする CEC1702 マイクロコントローラ 
  

2017 年 3 月 13 日[NASDAQ: MCHP] — マイクロコントローラ、ミックスドシグナル、アナログ、Flash-

IP ソリューションのトッププロバイダである Microchip Technology Inc.(日本支社: 東京都港区浜松町、代表: 吉

田洋介 以下 Microchip 社)は本日、ハードウェア暗号化エンジン内蔵の CEC1702 マイクロコントローラを発表し

ました。CEC1702 は IoT (Internet of Things)市場の成長に伴って高まるセキュリティ対策(例: セキュアブート)

の必要性に応えます。CEC1702 の詳細は http://www.microchip.com/promo/CEC1702 を参照してく

ださい。 

 

CEC1702 は ARM® Cortex®-M4 をベースにしたマイクロコントローラで、ハードウェア暗号化エンジン

を内蔵しています。この 32 ビット マイクロコントローラは高性能と低消費電力を両立させており、暗号化、認証、

秘密鍵/公開鍵機能を簡単に使え、柔軟なプログラミングによってお客様のリスクを最小限に抑えます。また、

CEC1702 はファームウェア ベースのソリューションに比べ性能面でも有利です。内蔵ハードウェア暗号化エンジ

ンはソフトウェア ソリューションに比べ演算時間が桁違いで、PKE アクセラレーションで 20～50 倍、暗号化/復号

処理で 100 倍高速です。これらの強力なハードウェア機能を活かしてアプリケーションを開発する事により、コス

トと消費電力を抑えながら高速で効果的なセキュリティ対策を実現できます。 

 

システム保全の重要性はかつてないほど高まっています。CEC1702 はセキュリティ コプロセッサまた

はスタンドアロン マイクロコントローラとして使え、どちらの場合も攻撃に対して以下の多層防御が可能です。 

• システム ファームウェアのプリブート認証: 不変のアイデンティティと信用の起点(Root of 

Trust)によりファームウェアの改ざんと破損を防止 

• 更新用ファームウェアの認証: 更新用ファームウェアが破損しておらず、信頼できる提供元から

のものである事を検証 

• 重要なシステムコマンドの認証: 重要なシステムコマンドが既知の実行元からのものである事、

およびシステムに対する変更が承認されている事を証明し、システムの破壊を試みる活動を防

止 

• 暗号化による秘密保護: コードとデータを盗難および悪意ある活動から保護 

 

「IoT の急速な普及に伴い、新規設計におけるセキュリティへの意識が高まっています」と Microchip 社

コンピューティング製品部門副社長の Ian Harris は述べています。「ネットワーク接続型システムでは、ブートコ

ードが改ざんされていない事を担保する事が大きな課題です。CEC1702 を使うと、簡単にプリブート認証を検証

http://www.microchip.com/cec1702_homepage


  

し、信頼された既知のリソースから更新されたファームウェアを提供できるため、こうした課題を一挙に解決でき

ます。」 

 

開発サポート 

ネットワーク接続型アプリケーションの設計に認証と暗号化の機能を簡単に追加できるようにハードウェアおよび

ソフトウェア ツール、ライブラリ、暗号化 API 等、設計期間の短縮に役立つ開発スイートを提供いたします。開発

ツールとサポートの詳細は http://www.microchip.com/promo/CEC1702 を参照してください。 

 

在庫/供給状況 

CEC1702Q-B1-SX は本日より量産出荷を開始いたします。 

 

詳細は Microchip 社または正規販売代理店にお問い合わせください。本プレスリリースに記載された製品をご

購入頂くには、リニューアルして PC からもモバイル端末からも操作しやすくなった microchipDIRECT 

(http://new.microchipdirect.com/productsearch.aspx?Keywords=cec1702)にアクセスするか、

Microchip 社の正規販売代理店にお問い合わせください。 

 

リソース 

高画質の写真は報道関係専用窓口までお問い合わせ頂くか、Flickr でご覧ください(掲載に許可は不要です)。 
• 製品画像: www.flickr.com/photos/microchiptechnology/32908601380/ 
• ブロック図: www.flickr.com/photos/microchiptechnology/32448569264/ 

 
Microchip 社について 

Microchip 社(NASDAQ:MCHP)は、マイクロコントローラ、ミックスドシグナル、アナログ、Flash-IP ソリ

ューションのトッププロバイダであり、全世界で数千を超える各種アプリケーションで、低リスクの製品開発、総シ

ステムコストの削減、迅速な商品化の実現に貢献しています。Microchip 社は本社をアリゾナ州チャンドラーに構

え、優れた技術サポート、確かな納期、高い品質を提供しています。詳細は Microchip 社のウェブサイト

(http://www.microchip.com)をご覧ください。 
 

### 
 

Note: Microchip 社の名称とロゴ、Microchip ロゴは米国およびその他の国における Microchip Technology Incorporated の登録商標です。

その他本書に記載されている商標は各社に帰属します。 
 
 
 

詳細については、以下にお問い合わせください。 
Daphne Yuen (Microchip 社): (852) 2943 5115 
(メール: daphne.yuen@microchip.com) 
 
大川、仙場 (共同 PR): (03) 3571 5236 
(メール: taito.okawa@kyodo-pr.co.jp) 

 
報道関係者の方へ: このニュースリリースのメールによる配信については、共同 PR 株式会社 大川も

しくは仙場まで電話(03) 3571 5236 またはメール taito.okawa@kyodo-pr.co.jp でお問い合わせく

ださい。 
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